Zespol Szkol nr 6 im. Karola Brzostowskiego w Suwalkach

PORADNIK

bezpieczenstwa w Swiecie multimediow

Opracowal:

Zespot nauczycieli informatyki

na podstawie Internetowych portali tematycznych



PORADNIK bezpieczenstwa w $wiecie multimediéw

I.

Mini slownik Internetu

Internet stat si¢ nicodtacznym elementem zabawy, nauki i pracy.

Bardzo wazne jest, zrozumienie mozliwosci jakie oferuje Sie¢ oraz podstawowego stownictwa z tym

Zwiazanego.

Oto podstawowe informacje:

1.

10.

1.

12.

13.

Czat (ang. chat - gada¢, ucina¢ sobie pogaduszki) — to serwis dostgpny na stronie
internetowej, w ktorym mozna porozumiewac si¢ ,,na zywo” z innymi jego uzytkownikami
poprzez pisanie wiadomosci.

Komunikator internetowy (ang. Instant Messenger (IM)) — to samodzielny program
podobny do czatu, rézniacy si¢ od niego tym, ze stuzy gtownie do prowadzenia rozmow
prywatnych miedzy dwiema osobami; istnieje mozliwos¢ tworzenia tzw. konferencji, podczas
ktérych wszyscy jej uczestnicy moga rozmawiac tak jak na czacie.

Grooming (uwodzenie dzieci w Internecie) — forma relacji tworzona w Internecie migdzy
osobami dorostymi a dzie¢mi w celu ich uwiedzenia 1 wykorzystania seksualnego.

Spam — niechciane wiadomosci elektroniczne.

Cracker (ang.: dostownie famacz)— osoba zajmujaca si¢ tamaniem zabezpieczen
komputerowych

Haker — osoba, ktora wykorzystuje swoja wiedzg z zakresu informatyki i telekomunikacji do
dokonywania nielegalnych operacji w Internecie (wtamania, kradzieze, wandalizm).
Cyberprzemoc (ang.: cyberbullying) — przes§ladowanie, zastraszanie, ngkanie, wySmiewanie
innych 0so6b z wykorzystaniem Internetu i narzedzi typu elektronicznego takich jak: SMS, e-
mail, witryny internetowe, fora dyskusyjne w Internecie i inne.

E-mail — poczta elektroniczna, ustuga wzorowana na tradycyjnej poczcie, stuzaca do
przesylania wiadomosci tekstowych (listow) oraz zataczonych do listu plikow, czyli
zatacznikow (tekstowych, graficznych, programéw itd.).

FAQ (ang.: Frequently Asked Questions — Czgsto Zadawane Pytania) — zbior odpowiedzi na
najczesciej zadawane pytania, dotyczace np.: jakiego$ programu komputerowego.
Hiperlacza ( linki) — zamieszczone w dokumencie elektronicznym odniesienie do innego
dokumentu lub innego miejsca w tym dokumencie; pozwala na szybkie i tatwe przechodzenie
migdzy dokumentami lub ich fragmentami; zwykle wystepuje w postaci tekstu lub obrazka,
ktorych klikniecie powoduje przejscie do elementu docelowego.

Login — nazwa uzytkownika, uzywana przy logowaniu czyli uzyskiwaniu dostepu do ustugi,
np. poczty elektroniczne;j.

Netykieta - internetowa etykieta okre$lajaca zasady kulturalnego korzystania z ustug
internetowych, rozmawiania na czatach, pisania e-maili, dyskutowania na forach.

Online — stowo oznaczajace bycie podlaczonym do Sieci.
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14.
15.

16.

17.

18.

19.

20.

II.

2.

Offline — stowo oznaczajace brak potaczenia z Siecia.
Post (liczba mnoga: posty) — wiadomos¢ umieszczona na grupie dyskusyjnej, forum
dyskusyjnym, itp.
Surfowanie — Zzeglowanie w cyberprzestrzeni, czyli po prostu korzystanie z zasoboéw Internetu
(przebywanie z Internecie, korzystanie z Internetu).
Zakladki (ulubione; bookmarks, favorites) — skrét do okreslonego miejsca w sieci czy w pliku
w komputerze; tworzy si¢ je, aby szybko i sprawnie wchodzi¢ na szczegdlnie czgsto
odwiedzane strony itd.
Wtyczka (plug-in, rozszerzenie) — dodatkowy modut (zwykle w postaci osobnego pliku lub
plikdw) do jakiego$ programu, dzigki ktéremu dany program zyskuje nowe funkcje,
niedostgpne w wersji podstawowe;j.
Troll — uzytkownik Internetu, ktory rozpoczyna dyskusjg z innymi internautami po to, aby ich
zdenerwowac lub obrazi¢.
Sie¢ lokalna (LAN) — najmniejsza forma sieci komputerowej, zwykle obejmujaca budynek
lub kilka budynkow (osiedle, firma).

Tresci szkodliwe w Internecie
Jakie tresci moga by¢ szkodliwe?

» Zawierajace przemoc, pornografi¢, wulgaryzmy;

* Propagujace rasizm i ksenofobig;

» Nawotujace do popetienia przestgpstwa;

*  Promujace faszystowski lub inny totalitarny ustrdj panstwa;

»  Zachgcajace do prostytucji, uzywania narkotykow czy hazardu;

* Zawierajace elementy psychomanipulacji (np. namawiajace do przystapienia do

sekty);

Dlaczego tresci te moga by¢ szkodliwe?
*  Moga sprawi¢, ze $wiat staje si¢ niezrozumialy.
*  Moga sktoni¢ do podjecia dziatan na szkodg swoja lub innych ludzi (w tym do dziatan
niezgodnych z prawem).
*  Moga doprowadzi¢ do kontaktow z osobami, ktére maja zle intencje.
* Moga doprowadzi¢ do zaburzen rozwoju psychoseksualnego.
* Moga zachegca¢ do zachowan agresywnych wobec rowiesnikdw, stabszych czy ludzi

innej narodowosci, wyznania itd.
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I1I.

Zasady bezpiecznego korzystania z Internetu

* Nie ufaj osobom poznanym przez Internet.
Nigdy nie masz pewnosci, z kim naprawde rozmawiasz. Moze wcale nie jest Twoim
rowiesnikiem, a na zdjeciu, ktore Ci przestal, jest ktos inny? Moze wcale nie o
przyjazn z Toba tu chodzi?

* Nie podawaj swoich danych:
imienia i nazwiska, adresu, numeru telefonu czy nazwy i adresu szkoly. By¢ moze nie
wszyscy z 0s6b odwiedzajacych Twojego bloga czy ulubiony czat maja dobre
zamiary.

*  Poshluguj si¢ nickiem.
Nie uzywaj nicka, w ktorym podajesz date urodzenia lub wiek, lepiej zeby nikt obcy
nie wiedziat ile masz lat. Wykorzystaj imi¢ bohatera ulubionego filmu lub stowo z
piosenki. Uzyj swojej fantazji. Na pewno wymyslisz co$ ciekawego!

* Dbaj o bezpieczenstwo swoich przyjaciol.
Nie podawaj nikomu ich danych, nie publikuj zdje¢ bez ich zgody. Nie wiesz, jaki
ktos zrobi z nich uzytek, a kiedy je wysytasz lub umieszczasz w Internecie, nie masz
juz nad nimi kontroli. Przeciez nie chcesz, by przyjaciel wpadt w klopoty.

* Powiedz dorostemu, ktéremu ufasz, gdy co§ w Internecie Ci¢ zaniepokoi:
jesli ktos przystat Ci wulgarnego e-maila lub ngka Ci¢ za pomoca komunikatora.
Powiedz tez, jesli szukajac informacji, trafile§ na strong, ktora namawia do nienawisci
lub do czego$ dziwnego.

* Badz ostrozny, gdy spotykasz si¢ z kim$ poznanym w Sieci.
Zawsze skonsultyj to z rodzicami. Zabierz na pierwsze spotkanie zaufanego dorostego
lub przynajmniej kolegg lub kolezankg. Spotykaj si¢ tylko w miejscach publicznych,
nigdy w mieszkaniu nieznajomego/nieznajomej. Wro¢ do domu o ustalonej porze.

* Internet daje zludne poczucie anonimowosci i bezkarnosci.
Woeale tak nie jest! Szanuj innych uzytkownikow Internetu i wymagaj, by Ciebie
szanowano. Cho¢ nie zdajemy sobie z tego sprawy, zostawiamy w Internecie wiele
sladéw. Gdy kto$ narusza Twoje prawa, mozna go odnalez¢. Sam tez staraj si¢ nie
naruszac¢ czyichs$ praw!

* Dbaj o swoje hasta jak o najwigksza tajemnice.
Wymysl takie, ktore bedzie trudne do odgadnigcia. Niech to nie bedzie Twoje imi¢
ani imig najlepszej przyjaciotki. Dlaczego trzeba dbac o hasto? Kto§ moze wejs¢ do
Twojej skrzynki pocztowej i wystac z niej e-maile w Twoim imieniu albo udawa¢ Cig

na forum internetowym — moga by¢ z tego ktopoty.

Strona 4



PORADNIK bezpieczenstwa w $wiecie multimediéw

e Zabezpiecz komputer.
Uzywaj dobrego programu antywirusowego, dbaj by baza wirusow byla aktualna. Nie
otwieraj e-maili od nieznajomych, nie klikaj na linki podestane przez obca osobg —
moga Ci zawirusowaé komputer!

* Szanuj prawo wlasnosci w Sieci.
Zawsze podawaj zrodlo pochodzenia materiatow znalezionych w Internecie. Cho¢
wydaje sig, ze wszyscy wokot $ciagaja z Internetu muzyke i filmy, trzeba pamigtac, ze
famia w ten sposob prawo. Zastanow sig, czy warto ryzykowac. Istniejq strony z

bezptatnym dostgpem do muzyki.

IVv. Netykieta

Nie przestrzeganie Netykiety, nie pociaga za soba konsekwencji prawnych (z nielicznymi wyjatkami),
jednak moze spowodowac iz staniesz si¢ nie chciany w sieci. Pamigtaj, ze Ty tez jestes
uzytkownikiem Internetu, i ze od Ciebie rowniez wymaga si¢ przestrzegania Netykiety.
Przede wszystkim:

*  Przemysl swoje dziatania online.

* Nie dzialaj na czyja$ szkode.

* Nie naduzywaj mozliwosci, jakie Ci daje Internet.

1. Zasady gléwne

(dotycza wszystkich i sa bez wzglednie pigtnowane przez Internautow)
* nie spamuj,
* zapoznawaj si¢ z FAQ,
* sprawdzaj czy odpowiedz na nurtujacy Cig problem, nie jest ogolnie dostgpna,
* stosuj si¢ do regut miejsca, w ktorym si¢ znajdujesz,
* nie rozbudowuj nadmiernie swoich wiadomosci,
* nie obrazaj innych i nie ublizaj im,
* nie uzywaj slow i zwrotow uznawanych za wulgarne,
* nie uzywaj stow i znaczen ktérych nie rozumiesz,
* uzywaj wielkiej litery jesli zwracasz si¢ do kogo$ bezposrednio,
* uzywaj duzych i matych liter, wtasciwej interpunkc;ji i ortografii,
* nie pisz bez wyraznej potrzeby samymi wielkimi literami — jest to traktowane jak

KRZYK,

* nie dzialaj na szkode innych i nie niszcz efektéw czyjej$ pracy,

* szanyj czas i pracg innych Internautow,
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szanuj prawo autorskie.

2. E-mail - poczta elektroniczna

staraj si¢ odbiera¢ poczte przynajmniej raz dziennie,

jesli nie bedziesz mogl przez pewien czas odbiera¢ poczty, poinformuj o tym osoby

potencjalnie zainteresowane,

nie wysylaj duzych objetosciowo e-mail'i lub zalacznikéw, jesli odbiorca sig tego nie

spodziewa,

nie rozsytaj tancuszkdéw szczegscia i innych réwnie "potrzebnych" rzeczy,
cytuj wiadomos¢ na ktora odpowiadasz,

nie cytuj catej wiadomosci jesli nie jest to potrzebne,

sprawdzaj czy Twoj komputer nie posiada wirusow,

staraj si¢ w temacie wiadomosci zawrze¢ doktadnie to czego ona dotyczy.

3. WWW (World Wide Web)

nie umieszczaj zgranych od kogo$ stron jako swoje,

nie zamieszczaj na swojej stronie linkéw do plikow z czyjejs$ strony bez zgody

wlasciciela,
sprawdzaj czy wszystkie linki na Twojej stronie sg prawidlowe,
sprawuj kontrolg nad Ksigga Gosci, Forum Dyskusyjnym,

staraj si¢ uaktualnia¢ strong,

4. Komunikatory on-line i Grupy Dyskusyjne

nie rozsytaj tancuszkdéw szczeséceia 1 innych réwnie "potrzebnych" rzeczy,
opisy swojego statusu stosuj wtedy, gdy komus cos$ istotnego powiedza,
przedstaw sig jesli piszesz do kogo$ pierwszy raz,

uzywaj emotikonow (buziek :-) z rozsadkiem,

zanim zadasz pytanie, sprawdz czy kto$ juz nie zamiescit gdzie§ odpowiedzi,
staraj si¢ w temacie wiadomosci sprecyzowac czego ona dotyczy,

pisz rzeczowo i konkretnie,

zadawaj konkretne pytania i przedstawiaj konkretne problemy,

pisz na wlasciwa grupe dyskusyjna,

nie wysylaj testowych wiadomosci na byle jaka grupe,

badz cierpliwy, nie zawsze uzyskasz odpowiedZ w 5 minut,

wypowiadaj si¢ w sposob grzeczny i kulturalny,
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*  sposob wyrazania si¢ i zachowania $wiadczy o Tobie,

» chron swoje loginy i hasta,

* pamigtaj, ze mimo iz w czary nie wierzysz, to stowo "prosz¢" ma magiczng moc,
* nie badz trollem.

5. Jak interweniowac?

Jesli Ty lub kto$ inny (szczegodlnie dziecko) zetkneto si¢ z pornografia z udziatem matoletnich,

koniecznie odwiedz stron¢ www.dyzurnet.pl - to hotline, ktéry przyjmuje i reaguje na zgtoszenia,

dotyczace wystgpowania w Internecie tresci nielegalnych (pornografia dziecigca, tresci rasistowskie

i ksenofobiczne).

Jesli masz podejrzenie, ze zostato ztamane prawo, to pod zadnym pozorem nie dziataj na wtasna
reke, tylko jak najszybciej powiadom policje (tel.: 997 lub 112, albo www.policja.pl). Nie usuwaj

dowodow przestepstwa — nawet jesli bedzie to wulgarny lub nieprzyjemny list, badz inny plik.

Jesli sprawa wymaga przestuchania dziecka, domagaj si¢ mozliwosci skorzystania z tzw.
niebieskiego pokoju (wigcej informacji o procedurach zwiazanych z udziatem dziecka w

postgpowaniu karnym mozna znalez¢ na stronach Fundacji Dzieci Niczyje — www.fdn.pl).

Jesli stwierdzisz przypadek wlamania lub proby wtamania do swojego komputera, jeste$ ngkany
spamem przesytanym za posrednictwem polskich serwerdw lub atakami hackerow, zgtos si¢ do

zespotu CERT Polska- www.cert.pl

Jesli masz watpliwosci jak zareagowac na informacje o ktopotach dziecka zwigzanych z Internetem
lub komputerem (zagrozenia, uzaleznienie) - skontaktuj si¢ z helpline.org.pl - do§wiadczony zespot

wesprze Cie w tej sytuacji i poradzi jak postapié.

6. Miejsca w Internecie gdzie mozna uzyska¢ dodatkowe informacje i wsparcie

www.saferinternet.pl
www.dzieckowsieci.pl
www.helpline.org.pl
www.dyzurnet.pl
www.sieciaki.pl
www.przedszkolaki.sieciaki.pl

www.dbi.pl
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Procedury  postgpowania w  sytuacjach zagrozenia uczniow  przestepczoscia
i demoralizacja oraz w sytuacjach zagrozen ze szczegélnym uwzglednieniem agresji
i przemocy dotyczacej uczniow i wystepujacej na terenie Zespolu Szkol nr 6 im. Karola

Brzostowskiego w Suwalkach

1. Nauczyciel przekazuje informacje wychowawcy klasy.

2. Wychowawca o zaistniatym fakcie informuje pedagoga (psychologa) a pedagog (psycholog)
dyrektora (wicedyrektora) szkoty.

3. Wychowawca, a w razie nieobecnosci wychowawcy pedagog (psycholog) lub dyrektor
(wicedyrektor), niezwlocznie wzywa do szkoty rodzicow (prawnych opiekundéw) ucznia i
przekazuje im uzyskane informacje, a z rozmowy sporzadza notatke z podpisem rodzicow
(prawnych opiekunow).

4. Wychowawca lub pedagog (psycholog) przeprowadza rozmowe z rodzicami oraz uczniem w
ich obecnosci.

5. W przypadku potwierdzenia informacji zobowiazuje ucznia do zaniechania negatywnego
postgpowania, rodzicow za$ bezwzglednie do szczegdlnego nadzoru nad dzieckiem. W toku
interwencji profilaktycznej moze zaproponowaé rodzicom skierowanie ucznia do
specjalistycznej placéwki terapeutycznym.

6. Jezeli interwencje podejmuje pedagog (psycholog) lub dyrektor (wicedyrektor), wychowawca
jest zobowiazany do zapoznania si¢ z podjetymi dziataniami i Scista wspotpraca w dalszym
postepowaniu.

7. Jezeli mimo dziatan podjetych przez wychowawce naplywaja informacje, Zze sytuacja si¢
powtarza, pedagog (psycholog), a w nastepnej kolejnosci dyrektor, przeprowadza rozmowg z
uczniem i rodzicami.

8. Jezeli rodzice odmawiaja wspétpracy lub nie stawiaja si¢ do szkoty, a nadal
z wiarygodnych zrodel naptywajq informacje, ze sytuacja si¢ powtarza, dyrektor szkoty w
porozumieniu z pedagogiem (psychologiem) i wychowawca pisemnie powiadamia o
zaistniatej sytuacji sad rodzinny lub policje (specjalistg do spraw nieletnich).

9. Gdy szkota wykorzysta wszystkie dostepne jej srodki oddziatywan wychowawczych, a ich
zastosowanie  nie  przynosi  oczekiwanych  rezultatow,  dyrektor  szkoty
w porozumieniu z pedagogiem (psychologiem) i wychowawca powiadamia sad rodzinny lub

policj¢. Dalszy tok postgpowania lezy w kompetencji tych instytucji.
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